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1.  ZUSAMMENFASSUNG 

Im Zeitraum vom 07. Januar bis zum 13. Februar 2025 wurde die Webanwendung NOVA AVA unter 

http://127.0.0.1:8095/ lokal eingerichtet und einer Sicherheitsüberprüfung in Form eines technischen 

Penetrationstests auf Anwendungsebene unterzogen. Ziel der Prüfung war die Identifikation von 

technischen Schwachstellen in der Anwendung sowie das bestehende Rechte- und Rollenkonzept. 

Die Prüfung fand in der Laborumgebung der secuvera statt. Die Anwendung wurde in einer 

Testumgebung auf einer virtuellen Kali-Linux-Maschine installiert und geprüft. 

Insgesamt lässt sich der Gesamtumgebung ein sehr hohes Sicherheitsniveau attestieren, da keine 

Schwachstelle identifiziert werden konnte. 

Tabelle 1: Statistik: Identifizierter Schwachstellen Nachtest Webanwendung NOVA AVA 

 Gesamtanzahl Anzahl Schwachstellen 

(Schweregrad) Gesamt-

bewertung 

Sicherheits-

niveau 

Schwach-

stellen 

Sicher-

heitshin

-weise 

Kritisch Hoch Mittel Niedrig 

Penetrationstest 0 0 0 0 0 0 Sehr hoch 

Das resultierende Sicherheitsniveau der Anwendung wird im Anhang B (siehe Kapitel 5. ) erläutert. 

Eine detaillierte Beschreibung des angewandten Verfahrens findet sich in Kapitel 3.1.  
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2.  ALLGEMEINES 

Allgemeine Informationen zur Struktur des Ergebnisberichts erfolgen in diesem Kapitel. Die 

Ergebnisse der Prüfung werden in einem eigenen Kapitel dargestellt. 

Sämtliche Ergebnisse sind nur für die zum Zeitpunkt der Prüfung jeweils eingesetzte Konfiguration 

gültig. Nach der Prüfung neu veröffentlichte oder durch Änderungen an den Systemen und 

Anwendungen eingebrachte Schwachstellen können nicht vorab erkannt werden. Rückschlüsse auf 

die zukünftige Robustheit können daher nur bedingt vom vorliegenden Ergebnis abgeleitet werden. 

Sofern größere Änderungen erfolgen, kann eine Nachprüfung sinnvoll sein. 

Die Tests wurden mit einem durch den Projektrahmen definierten Aufwand durchgeführt. Durch die 

Vorgehensweise ist sichergestellt, dass innerhalb dieses Zeitfensters eine möglichst hohe 

Testabdeckung erreicht wird. Eine vollständige Testabdeckung ist durch die Art der Prüfungen und 

die naturgemäß limitierte Zeitvorgabe nicht möglich. 

2.1.  Schwachstellenbewertung 

Zur Ermittlung des Schweregrads von Schwachstellen wird das Common Vulnerability Scoring 

System (CVSS) in Version 4 verwendet.1 CVSS ist der Industriestandard zur Bewertung von 

Schwachstellen und wurde von der Organisation FIRST (Forum of Incident Response and Security 

Teams) entwickelt. 

In der IT-Sicherheit hat sich der „Defense-in-Depth“-Ansatz durchgesetzt. Dies bedeutet, dass alle 

wirtschaftlich sinnvollen Maßnahmen auf allen Ebenen der IT getroffen werden, um nachhaltige 

Resilienz zu erzielen. So werden z. B. Empfehlungen des BSI für Kryptographie herangezogen und 

Abweichungen aufgezeigt, auch wenn keine direkt ausnutzbaren Schwachstellen aus den Abwei-

chungen resultieren. 

Die Basis-Bewertung („Base Score“) gibt den Schweregrad dieser Schwachstelle an und bezieht sich 

auf die durchgeführten Testfälle und das Verhalten der Testgegenstände. Eine Beachtung des 

vollständigen Kontextes innerhalb der Kundenumgebung kann im Rahmen von Penetrationstests nur 

eingeschränkt erfolgen. Die Bewertung stellt somit keine abschließende Risikobewertung nach 

gängigen Normen (bspw. ISO 27005) dar. Die Berechnung der Basis-Bewertung wird durch den 

Prüfer für alle selbstständig identifizierten Schwachstellen vorgenommen. 

Häufig ergeben sich auch Schwachstellen durch die Verwendung von (veralteter) Software mit 

öffentlich bekannten Schwachstellen. Hier ist meist nur bekannt, dass die Version verwundbar ist, 

jedoch sind sehr häufig keine Details über die genaue Art der Schwachstelle, ihre Ausnutzbarkeit und 

ihre genauen Auswirkungen öffentlich bekannt. 

In diesen Fällen kann durch den Prüfer keine manuelle Bewertung durchgeführt werden, da die 

Informationslage dies nicht zulässt und es in diesen Fällen auch nicht zielführend wäre, die 

notwendige Schwachstellenforschung im Rahmen des Kundenprojekts durchzuführen. Stattdessen 

referenzieren wir hier Angaben aus vertrauenswürdigen Schwachstellendatenbanken oder direkt 

vom Hersteller der betroffenen Software. 

Bitte beachten Sie, dass bei einer solchen Referenzierung möglicherweise Bewertungen herange-

zogen werden müssen, die mit einer älteren CVSS-Version berechnet wurden. Gerade bei lange 

bekannten Schwachstellen oder besonders alten Versionen werden die CVSS-Bewertungen in den 

Schwachstellenmeldungen der Hersteller bzw. der Schwachstellendatenbanken häufig nicht auf die 

jeweils neueste CVSS-Version aktualisiert. 

                                                      

1 https://www.first.org/cvss/ 

https://www.first.org/cvss/
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Für eine Risikobewertung und -behandlung durch den Kunden wird für jede Schwachstellen-

bewertung die entsprechende Vektorenzeichenkette (Vector-String) angegeben. Eine Anpassung an 

den jeweiligen Anwendungskontext kann durch den Kunden bspw. mit den CVSS Environmental 

Metrics erfolgen. 

2.2.  Darstellung 

Das Ziel der Sicherheitsüberprüfung sowie die Vorgehensweise zum Erreichen des definierten Ziels 

sind für die Prüfungen in eigenen Kapiteln beschrieben. Dies erlaubt eine nachvollziehbare 

Arbeitsweise und ein Verständnis für die beschriebenen Testergebnisse. 

Sämtliche Ergebnisreports der eingesetzten Werkzeuge zur automatisierten Erkennung von 

Schwachstellen werden zusammen mit diesem Ergebnisbericht übergeben. Alle Ergebnisse der 

Werkzeuge wurden manuell verifiziert und bewertet. Sofern ein Ergebnis aus den Reports nicht in 

diesen Ergebnisbericht überführt wurde, handelt es sich hierbei um ein False Positive bzw. ist das 

Ergebnis für das Ziel nicht relevant. 

Um eine schnelle Auffindbarkeit der identifizierten Schwachstellen zu gewährleisten, wird für jede 

Schwachstelle eine eindeutige Kennung genutzt. Jede Schwachstelle wird zunächst allgemein 

beschrieben und die möglichen Auswirkungen benannt. Anschließend erfolgen eine individuelle 

Schweregradbewertung und eine Handlungsempfehlung zur Behebung der Schwachstelle. 

Wir bemühen uns stets, möglichst deutsche Begrifflichkeiten zu verwenden, sofern die englischen 

Begriffe nicht zu sehr auch im deutschen Sprachraum verbreitet sind. Ggf. stehen geprägte 

Anglizismen in Klammern. Dies erleichtert die Lesbarkeit sowohl Lesern, die ein entsprechendes 

Hintergrundwissen mitbringen, als auch Lesern, die bisher kein Spezialwissen aufbauen konnten. 

Zur besseren Übersicht sind alle verwendeten Begriffserläuterungen auf unserer Homepage unter 

https://www.secuvera.de/download/penetrationstest-glossar/ zu finden und werden daher im 

Fließtext nicht beschrieben. Sollte eine Erläuterung fehlen, bitten wir Sie um eine kurze Nachricht. 

Zur besseren Referenzierung werden Schwachstellen jeweils mit im Dokument fortlaufendem und 

damit eindeutigem Index versehen. Nachfolgend wird die Nomenklatur beschrieben:  

• W_ Schwachstellen bei Webanwendungsprüfungen. 

Während der Prüfung werden möglicherweise Sicherheitsprobleme identifiziert, die nicht klar als 

Schwachstelle zu bewerten sind, etwa weil von ihnen kein direktes Risiko ausgeht oder es sich nur 

um Abweichungen von gängigen Sicherheitsstandards bzw. Best-Practices handelt. Der CVSS-Score 

solcher Feststellungen ist üblicherweise mit „None“ bewertet, im Bericht als Sicherheitshinweise 

dokumentiert und mit der folgenden Nomenklatur beschrieben: 

• H_ Sicherheitshinweis bei einem Penetrationstest. 

Da von Sicherheitshinweisen kein direktes Risiko ausgeht, werden diese bei der Ermittlung von 

Sicherheitsniveaus nicht beachtet. 

  

https://www.secuvera.de/download/penetrationstest-glossar/
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3.  PRÜFUNG WEBANWENDUNG NOVA AVA  

3.1.  Beschreibung der Vorgehensweise und des Ziels 

Im Zeitraum vom 07. Januar bis zum 13. Februar 2025 wurde die Webanwendung NOVA AVA unter 

http://127.0.0.1:8095/ lokal eingerichtet und einer Sicherheitsüberprüfung in Form eines technischen 

Penetrationstests auf Anwendungsebene unterzogen. Ziel der Prüfung war die Identifikation von 

technischen Schwachstellen in der Anwendung sowie das bestehende Rechte- und Rollenkonzept. 

Die Prüfung fand in der Laborumgebung der secuvera statt. Die Anwendung wurde in einer Test-

umgebung auf einem Docker-Container installiert und lokal unter http://127.0.0.1:8095/ erreichbar 

gemacht. Das darunterliegende System war eine virtuelle Maschine auf Basis von Kali Linux, die auf 

eigenen Servern der secuvera GmbH installiert war. 

Zur Überprüfung der SQL-Schwachstellen wurde analog zum ursprünglichen Penetrationstest das 

Open-Source-Tool „sqlmap“2 genutzt. Die Software „Burp Suite Pro“3 wurde nur als Proxy für 

manuelle Abfragen verwendet. Es wurde kein vollständiger automatischer Scan mit „Burp Suite Pro“ 

durchgeführt. Die Schwachstellen und Sicherheitshinweise wurden stattdessen manuell an den 

konkreten zuvor gefundenen Stellen überprüft. 

Die Anwendung wird derzeit nicht von einer Webanwendungsfirewall (WAF) geschützt. Daher wird 

direkt die Sicherheit der Anwendung und nicht die Sicherheit der Gesamtumgebung überprüft. 

Die Tests wurden als White-Box-Tests durchgeführt, das heißt, dass die Tester zusätzlich zu der 

Adresse und Anmeldedaten der Webanwendung Informationen zum technischen Aufbau oder der 

Implementierung erhalten haben. Dabei war der Quellcode der Anwendung verfügbar sowie ein 

vollständiger Zugriff auf die Datenbanken möglich, da die Webseite lokal installiert war.  

                                                      

2 https://sqlmap.org  

3 https://www.portswigger.net  

http://127.0.0.1:8095/
http://127.0.0.1:8095/
https://sqlmap.org/
https://www.portswigger.net/
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Prüfziele 

Auffinden technischer Schwachstellen in den Funktionen der Anwendung 

In diesem Teilschritt wurden alle Funktionen der Anwendung überprüft, die aus den im Folgenden 

definierten Rollen heraus aufrufbar sind: 

• Nutzer ohne Anmeldung (Rolle eines anonymen Angreifers), 

• regulärer Nutzer, 

• Superadmin. 

Die Anwendung bietet eine Anmeldemaske an. Um zu verifizieren, ob die Anmeldemaske einen 

Brute-Force-Schutz besitzt, wurden vom Prüfer generierte Anmeldedaten verwendet. 

Auffinden von Schwachstellen in der Umsetzung des Rollen- und Rechtemodells 

In diesem Schritt wurde geprüft, ob eine horizontale oder vertikale Rechteausweitung möglich ist. 

Eine horizontale Rechteausweitung liegt z. B. vor, wenn innerhalb einer Berechtigungsstufe 

Unberechtigte auf Daten eines anderen Nutzers gleicher Berechtigungsstufe zugreifen können. Eine 

vertikale Rechteausweitung ist z. B. dann erreicht, wenn ein Nutzer Funktionen aufrufen oder Daten 

einsehen kann, zu denen nur andere Berechtigungsstufen – z. B. ein höher privilegierter Nutzer – 

zugelassen sind.  

Folgende Benutzerzugänge wurden im Testverlauf durch den Prüfer erstellt: 

Tabelle 2: Übergebene/erstellte Benutzerzugänge Prüfung Webanwendung NOVA AVA 

Benutzername Bemerkung 

user Regulärer Nutzer 

user2 Regulärer Nutzer 

admin Superadmin 

Um einen Überblick über die Berechtigungen der einzelnen Benutzer zu erhalten, wurde die 

Anwendung mit jedem der übergebenen Benutzer durch den Prüfer verwendet und die aktuelle Ist-

Situation der verfügbaren Funktionen pro Benutzer aus Sicht des Prüfers erfasst. Die folgende Tabelle 

stellt eine Übersicht über das durch den Prüfer identifizierte Rechtemodell dar. Es wird dem Kunden 

empfohlen, zu prüfen, ob dieses erfasste Rechtemodell den Erwartungen entspricht. 

Ein Ziel des anschließenden Penetrationstests war es, dieses Rechtemodell zu verifizieren und ggf. 

Verstöße gegen das Rechtemodell aufzudecken. 

Tabelle 3: Der Prüfung zugrunde gelegtes Berechtigungsmodell 

Berechtigung Anonymer 

Nutzer 

Regulärer Nutzer 

(user) 

Superadmin 

(admin) 

Anlegen neuer Nutzer  Nein  Nein Ja 

Aufrufen aller Nutzeraktivitäten Nein Nein Ja 
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Berechtigung Anonymer 

Nutzer 

Regulärer Nutzer 

(user) 

Superadmin 

(admin) 

Admin-Logs anzeigen Nein Nein Ja 

Mail-Log anzeigen Nein Nein Ja 

Bearbeitung eigenes Profil Nein Ja Ja 

Kontakte sehen und erstellen Nein Ja Ja 

Notizen sehen Nein Nur eigene und 

nach Freigabe 

Nur eigene und 

nach Freigabe 

Um eine gleichbleibende Güte der Tests und eine hohe Qualität der Prüfungen zu gewährleisten, 

wurde als Testgrundlage der OWASP Testing Guide in Version 4 genutzt. Auf Basis dieses Testing 

Guides und aufgrund von Erfahrungen aus vergangenen Penetrationstests wurde ein speziell auf die 

Besonderheiten der jeweiligen Anwendung angepasster Testplan erstellt. Damit können alle tech-

nisch prüfbaren Inhalte der zum Zeitpunkt der Prüfung aktuellen OWASP Top 10 abgedeckt werden. 

Sofern Schwächen identifiziert werden, deren Risiko einem OWASP-Top-10-Risiko zugeordnet wer-

den kann, wird dieses entsprechend in der Beschreibung der Schwachstelle referenziert. 

Zusätzlich wurden weitere Analysen durchgeführt, die über die in den OWASP Top 10 benannten 

Risiken hinausgehen und durch den Testplan vorgegeben sind. Diese primär manuellen Unter-

suchungen dienen zur Prüfung der Anwendungslogik, indem dort gezielt Fehler provoziert und 

ausgenutzt werden sollen. 

Die Webanwendung wurde in der Version vom 07. Januar und in der Version vom 12. Februar 2025 

geprüft. Die abschließenden Prüfungen erfolgten mit dem Build v5.241212.  

Für den Penetrationstest wurde die folgende Vorgehensweise nach der BSI-Studie „Durchführungs-

konzept für Penetrationstests“4 zugrunde gelegt: 

Abbildung 1: Vorgehensweise nach BSI-Studie Webanwendung NOVA AVA 

      Penetrations-  
test 

     

              

Kriterium:                   

1. Informationsbasis   Black-Box     White-Box   

               

                       

2. Aggressivität 
passiv 

scannend 
 vorsichtig   abwägend  aggressiv 

                        
                

                                                      

4 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/ 
Penetrationstest/penetrationstest.html  

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest.html
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3. Umfang  vollständig   begrenzt   fokussiert  

                      

               

4. Vorgehensweise    verdeckt   offensichtlich    

                       

                 

5. Technik 
Netzwerk- 

zugang 
 sonstige 

Kommunikation 
  physischer 

Zugang 
 Social 

Engineering 

                        
               

6. Ausgangspunkt    von außen   von innen    
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3.2.  Projektverlauf und Ergebnisdarstellung 

Das Projekt konnte wie vorab geplant und in der Vorgehensweise beschrieben durchgeführt werden. 

3.2.1.  Übersicht der Schwachstellen 

Alle im Test identifizierten Schwachstellen, wurden durch den Kunden während der Durchführung 

der Prüfung geschlossen und deren Behebung durch uns verifiziert.  

3.2.2.  Sicherheitshinweise 

Alle im Test identifizierten Sicherheitshinweise, wurden durch den Kunden während der 

Durchführung der Prüfung geschlossen und deren Behebung durch uns verifiziert. 
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4.  ANHANG A: VERSIONEN UND VERZEICHNISSE 

4.1.  Versionshistorie 

Tabelle 4: Versionshistorie 

Version Datum Bearbeiter Änderungen 

1.0 27.02.2025 Manhart, secuvera Finale Berichtsversion, Anpassung der Build-

Version 

0.9 18.02.2025 Manhart, secuvera Einpflegen der Änderungen aus dem Lektorat, 

Version zur Abstimmung mit dem Kunden 

0.8 18.02.2025 Feuersänger, secuvera Lektorat des Ergebnisberichts 

0.7 18.02.2025 Manhart, secuvera Abnahme der Änderungen aus dem Rücklauf 

0.6 18.02.2025 Pfanz, secuvera Einpflegen der Änderungen aus der 

fachlichen Qualitätssicherung 

0.5 18.02.2025 Manhart, secuvera Fachliche Qualitätssicherung 

0.4 13.02.2025 Pfanz, secuvera Prüfung Webanwendung NOVA AVA 

dokumentiert 

4.2.  Abbildungsverzeichnis 

Abbildung 1: Vorgehensweise nach BSI-Studie Webanwendung NOVA AVA .................................... 8 
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5.  ANHANG B: ERMITTLUNG DES SICHERHEITSNIVEAUS 

Hinweis: Da von Sicherheitshinweisen kein direktes Risiko ausgeht, werden diese bei der Ermittlung 

des Sicherheitsniveaus nicht beachtet. 

5.1.  Ermittlung Sicherheitsniveau Webanwendungspenetrationstest 

Die Ermittlung des Sicherheitsniveaus einer geprüften Webanwendung wird abschließend anhand 

der folgenden Tabelle abgeleitet: 

Tabelle 5: Ermittlung des Sicherheitsniveaus bei Webanwendungspenetrationstests 

Sicherheitsniveau Kriterien für das Sicherheitsniveau einer Webanwendung  

Sehr hoch Wird gewählt, sofern keine Schwachstellen auf den Prüfzielen identifiziert wurden. 

Hoch Wird gewählt, sofern nur Schwachstellen mit Schweregrad gering identifiziert 

wurden. 

Mittel Wird gewählt, sofern nur Schwachstellen mit Schweregrad gering und mittel 

identifiziert wurden. 

Niedrig Wird gewählt, sofern mindestens eine Schwachstelle mit Schweregrad hoch 

identifiziert wurde. 

Kritisch Wird gewählt, sofern mindestens eine Schwachstelle mit Schweregrad kritisch 

identifiziert wurde. 

 


