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F: Wo befindet sich das Rechenzentrum?

Alle Daten werden auf ISO 27001 zertifizierten Anlagen (ber dedizierte Cloud-Server (Amazon Web Service
AWS) in Deutschland (Frankfurt) und nach den Vorgaben der DSGVO gehostet

F: Ist das Rechenzentrum ISO 27001 zertifiziert?
Informationen zur AWS ISO 27001 Zertifizierung: https://aws.amazon.com/de/compliance/iso-27001-fags/

ISO 27001-Zertifikat: https.//d1.awsstatic.com/certifications/iso_27001_global_certification.pdf

F: Sind Zertifikate zur IT-Sicherheit von NOVA AVA vorhanden?

Die Applikation NOVA AVA ist nach OWASP Top 10 gehértet, gepriift durch einen Dienstleister, der im
Auftrag des BSI das h6chstmégliche Sicherheitsniveau attestiert hat.

https://nova-ava.de/wp-content/uploads/Testat-NOVA-AVA-2025-02-24-1.pdf (DE)
ion-NOVA-AVA-2025-02-27.pdf (EN)
-content/uploads/Ergebnisbericht-Penetrationstest-NOVA-AVA-v1.0-2025-02-27.pdf

F: Finden regelmaRig Pentests/Schwachstellentest statt und werden die daraus resultierenden
Schwachstellen zeithah behoben ?

Ja, Betriebssysteme werden automatisch via Automatic OS patching with AWS Systems Manager aktuell
gehalten, die Applikation ist containerisiert und wird ebenfalls immer mit den aktuellsten Patches deployed

F: Werden technische Schutzmechanismen zu Verbesserung der IT-Sicherheit eingesetzt (DDoS
Schutz IDS/IP)?

Hier kommen AWS Shield gegen DDoS und AWS WAF (Web application Firewall) gegen regulére Angriffe
und Exploits zum Einsatz.

F: Wie lautet das Backup-Konzept fiir dieses Produkt und die darin gespeicherten Daten?

Voll-Backups alle 24 Stunden, Snapshots der Datenbanken alle 8 Stunden, max. Aufbewahrungszeit von
Backups 12 Tage, Bereitstellung durch NOVA innerhalb von 4 Stunden (RTO)

F: Wie sind die Daten im System des Anbieters (at rest) und in Transit verschliisselt?
Bei Datentransfer (in Transit) mit SSL, "at rest" mit AES-256

F: Gibt es eine spezifische Passwort-Richtlinie (Passwortlange & -komplexitat) als Standard?

Individuelle Passwortrichtlinien sind in der Anwendung konfigurierbar (Passwortldnge, -komplexitét,
-glltigkeitsdauer)

F: Gibt es eine Upload/Download Funktion und wird ein Malwareschutz zur Uberpriifung dieser
Dateien eingesetzt ?

Ja, zum Einsatz kommt ClamAV
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F: Ist die Anmeldung iiber Single Sign-On (SSO) moglich?

SSO (iber einen Identity Provider (IdP) wie z.B. Azure, MS AD, etc. ist in NOVA AVA (ber SAML méglich
https://nova-ava.de/wp-content/uploads/NOVA-AVA-SAML -Konfiguration.pdf

F: Kann eine Multi-Faktor-Authentifizierung aktiviert werden?
Ja, 2FA via E-Mail oder Authenticator App

F: Gibt es einen Auftragsverarbeitungsvertrag?

Unseren Auftragsverarbeitungsvertrag finden Sie hier:

https://nova-ava.de/wp-content/uploads/NOVA_AVV_2025-05-15.pdf

F: Welche Schnittstellen gibt es zu der SaaS Léosung ?

Branchenschnittstellen GAEB, IFC, zusétzlich Excel & CSV sowie PDF Ausgaben
Allgemeine Schnittstelle auf Basis REST-API, Dokumentation hier: https:/nova-ava.de/api

F: Gibt es weitere (anwendungspezifische) Zertifikate?
GAEM-XML-Zertifikate:

Bereich Bauausfiihrung:
https://nova-ava.de/wp-content/uploads/Urkunde-NOVABuilding-AVA-4 _Bauausfg 3.3 202110.pdf

Bereich AVA:
https.://nova-ava.de/wp-content/uploads/Urkunde-NOVABuilding-AVA-4_AVA_3.3_202110.pdf

BuildingSmart BIM/IFC 2x3 Zertifikat:
https.//nova-ava.de/wp-content/uploads/IFC2x3Certificate _Import NOVA.pdf
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